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LỪA ĐẢO, CHIẾM ĐOẠT TÀI SẢN

Giả tài khoản mạng xã hội, sử dụng
Deepfake giả cuộc gọi video gần như
thật để vay tiền, nhờ chuyển tiền

Chiếm quyền điều khiển tài khoản 
mạng xã hội để nhắn tin vay tiền

Mạo danh nhân viên nhà mạng yêu
cầu cung cấp thông tin, mã OTP

Giả danh cán bộ công an, viện kiểm
sát, tòa án nhắn tin, gọi điện

Giả danh người nước ngoài nhắn tin 
làm quen và gửi quà về Việt Nam

Mạo danh nhân viên y tế, giáo viên
gọi điện báo học sinh bị tai nạn

Lừa đảo mời gọi đầu tư tài chính,
tiền ảo trên web, ứng dụng giả hoặc
đầu tư theo mô hình đa cấp

Quảng cáo cho vay tiền online với
thủ tục đơn giản, chỉ cần CMND,…

Giả mạo các thương hiệu, nhãn hàng,
tặng quà tri ân nhân dịp kỷ niệm
thành lập,…
Giả người ở nước ngoài mua hàng
online, chuyển tiền quốc tế Western
Union

Giả mạo nhân viên công ty xổ số, có
thể biết trước kết quả để mời mua số

Thông qua mạng xã hội kêu gọi
quyên góp, ủng hồ tiền làm từ thiện

Gửi mã QR giả nhờ bình chọn cuộc
thi hoặc kết bạn zalo,…

Giả danh tập đoàn, công ty lớn huy
động vốn đầu tư

Lừa đảo tuyển nhân viên làm việc
online, “việc nhẹ, lương cao”

Bẫy tình: Tiếp cận, làm quen, bày tỏ
tình cảm qua mạng để lừa đảo

Giả danh hải quan, công an thanh lý 
xe “trốn thuế”

Tuyển mẫu ảnh nhí, công việc đơn
giản, thu nhập cao

Giả danh ngân hàng, gửi link trang
web yêu cầu cập nhật tài khoản

Cố ý chuyển nhầm tiền vào tài khoản

CƠ QUAN CÔNG AN KHUYẾN CÁO, ĐỀ NGHỊ

Truy cập các đường link gắn kèm trong nội dung tin nhắn lạ, thao tác theo cú pháp
được hướng dẫn bởi người lạ

Mua bán, cho mượn giấy tờ tùy thân, tài khoản ngân hàng

Tin vào “việc nhẹ lương cao”, quà tặng người lạ,…

Vay tiền online, đầu tư tài chính, tiền ảo trái phép, chơi lô đề
KHÔNG

Giữ bí mật, không cung cấp thông tin cá

nhân, thông tin tài khoản ngân hàng

Báo công an ngay khi phát hiện nghi vấn lừa

đảo, chiếm đoạt tài sản

Cảnh giác với cuộc gọi, tin nhắn từ số máy lạ

Nếu tài khoản nhận được tiền chuyển nhầm,

không sử dụng chi tiêu cá nhân, chỉ làm việc

với ngân hàng để giải quyết

Khi nhận tin nhắn vay tiền, không chuyển

tiền ngay, cần xác nhận lại qua nhiều kênh

Tuyệt đối không cung cấp mã OTP cho bất cứ

ai, thận trọng khi quét bất cứ mã QR nào
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